ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOC Patrimonio e Tecnico

11 dirigente della UOC Patrimonio e Tecnico
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 295 del 07/04/2021

OGGETTO: Misure per la prevenzione e la limitazione della diffusione del SARS-CoV-2 e della
patologia correlata CoViD-19: affidamento alla ditta DIVISOZERO S.r.l. dei lavori di adegua-
mento del sistema di sorveglianza attiva e passiva presso alcuni siti del complesso ospedaliero <=
Importo 31.600,00 § oltre I.V.A.

CIG ZD63101D29

Esercizi/o 2021 - conto 503010101/507010103  Centri/o di costo 3001900

- Importo presente Atto: € 39.144,50

- Importo esercizio corrente: € 39.144,50

Budget

- Assegnato: € .

- Utilizzato: € .

- Residuo: €.

Autorizzazione n°: 2021/118252.1105 (503010101 E. 38.552,00) - (507010103 E. 592,50)

Servizio Risorse Economiche: Giovanna Evangelista

UOC Patrimonio e Tecnico Proposta n® DT-262-2021

L’estensore 11 Dirigente della UOC Patrimonio e Tecnico
Anna Maria Camarca Francesco Proietto
I1 Responsabile del Procedimento

Raoul Paolini
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La presente determinazione si compone di n° 6 pagine e dei seguenti allegati che ne formano parte integrante
e sostanziale:

1l Dirigente della UOC Patrimonio e Tecnico

Visto il Decreto Legislativo 30.12.1992, n. 502 e successive modificazioni ed integrazioni;
Visto il Decreto Legislativo 16.10.2003, n. 288;

Vista la Legge Regionale 23.01.2006, n. 2;

Visto I’ Atto Aziendale adottato con Delibera n. 153 del 19.02.2019 ed approvato dalla Re-

gione Lazio con DCA n. U00248 del 2.07.2019, modificato e integrato con la Delibe-
ran. 1254 del 02.12.2020;

Premesso che le vigenti Norme comportamentali (nazionali e .LF.O.) dettate dall’emergenza sa-
nitaria in corso (ex CoViD-19) prescrivono, tra 1’altro, che:

° non ¢ possibile consentire il libero accesso di personale, visitatori,
operatori di supporto ecc. nei vari ambienti del complesso ospedaliero, siano
essi reparti di degenza, ambulatori, laboratori, ecc., se non a seguito di pre-
ventiva identificazione e verifica dei parametri fisiologici previsti nel proto-
collo sanitario;
. I’accesso ad aree particolarmente sensibili deve essere controllato e
tracciato;
. ¢ fatto divieto di tenere riunioni in ambienti chiusi (distanziamento so-

ciale);
Considerato  che gli Istituti sono peraltro sede di ambulatori e laboratori deputati rispettivamente

all’effettuazione di prelievi orofaringei (“tamponi’’) e successiva analisi, anche a ser-

vizio della comunita cittadina con un significativo numero di utenti;
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che I’attuazione delle ricordate prescrizioni comporta il ricorso a tecnologie elettroni-
che e informatiche particolarmente raffinate quali lettori di dati biometrici (contac-
tless), telecamere a circuito chiuso, remotizzazione degli allarmi, apparati per video-

conferenza, apparecchiature scientifiche e impianti elettrici accessori;

che la proponente Unita, preso atto delle necessita espresse da alcuni Reparti di do-
tarsi di adeguati strumenti per la sorveglianza, per il controllo degli accessi e per lo
svolgimento di videoconferenze in sicurezza, ha eseguito una dettagliata ricognizio-

ne, rilevando 1 seguenti bisogni:

. ripristino di quattro telecamere analogiche presso la BTMS/BTO,
. fornitura, installazione, configurazione e avvio di:
o una matrice video per controllo unico di monitors presso
SIMT,
o una telecamera di sorveglianza esterna c/o centrale termica,
o due telecamere contapersone per controllo accessi,
o una control unit per gestione allarmi remoti presso U.O.C.

Anatomia Patologica (IRE e ISG),

o un allarme su porta uscita di emergenza ambulatori Oncolo-
gial,
o un sistema di video conferenza presso gli ambulatori di Otori-

nolaringoiatria (piano terra),

. sostituzione di tutti i lettori di impronta digitale con devices contac-
tless basati su riconoscimento facciale (Face Id),

. impianto per videoconferenza presso U.O.C. Patrimonio e Tecnico,

. presso la U.O.C. Microbiologia (piano -2), adeguamento impianto
elettrico per incremento di computers dedicati al controllo di processo tampo-
ni;
. Impianto interfonico composto da 5 sistemi citofonici IP a doppia
chiamata, locali serviti accesso radiologia — segreteria direzione — accesso

TAC e Radiologia Interventistica;

= Nuova telecamera uscita d’emergenza ISG
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. Spostamento devices biometrico presso U.O.C. Microbiologia

. Adeguamento software accesso biometrico Fisica Medica

Considerato che tra le ditte specializzate iscritte all’ Albo fornitori, la DIVISOZERO S.r.1. ha instal-

Ritenuto

Vista

Acquisita

Valutata

lato a suo tempo (mediante procedura di gara) le apparecchiature relative al ricono-
scimento di dati biometrici garantendone poi anche 1’assistenza tecnica e la manuten-

zione;

che la sostituzione dei lettori (da impronta digitale a riconoscimento facciale) rappre-

senta la frazione piu significativa dell’intervento in parola;

che gli altri interventi tecnici possono essere perfettamente eseguiti dalla medesima
ditta, dotata di un significativo e documentato expertise nel settore del monitoraggio,

del controllo degli accessi e dei sistemi di allarme a tecnologia avanzata;

opportuno per ragioni di omogeneita tecnica e tecnologica, della identica tipologia
dei dispositivi, del comune software di gestione, dell’esperienza acquisita dagli ope-
ratori, dell’assistenza tecnica gia in essere, della notevole capacita tecnica
dell’Impresa, motivare il ricorso alla ditta DIVISOZERO S.r.1. per I’esecuzione dei
lavori di adeguamento del sistema di sorveglianza attiva e passiva presso alcuni siti

del complesso ospedaliero;

la richiesta di offerta formulata dalla scrivente Unita alla DIVISOZERO S.r.1. (alle-
gato n. 1);

la relativa offerta tecnica ed economica proposta dalla DIVISOZERO S.r.l., pari a €
39.500,00 oltre I.V.A. che scontata del 20% porta I’importo a 31.600,00 € oltre I.V.A.
(22%) (allegato n.2);

la proposta tecnica della DIVISOZERO S.r.l. perfettamente adeguata alle esigenze
espresse e ritenuta congrua l’offerta economica (confrontata attraverso cataloghi di

dispositivi analoghi disponibili nel web);
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I’art. 36, comma 2, lett. a) del Codice cosi come modificato dal D.Lgs. n.56/2017 “...
le stazioni appaltanti procedono all'affidamento di lavori, servizi e forniture di impor-
to inferiore alle soglie di cui all'articolo 35, secondo le seguenti modalita: a) per affi-
damenti di importo inferiore a 40.000,00 euro, mediante affidamento diretto anche

senza previa consultazione di due o piu operatori economici ....”;
pertanto affidare 1 lavori di adeguamento del sistema di sorveglianza attiva e passiva
presso alcuni siti del complesso ospedaliero, alla ditta DIVISOZERO S.r.l., con sede

in via Cassiodoro n.19, 00193 Roma, per I’importo di 31.600,00 € oltre [.V.A. (22%);

il Quadro Economico complessivo dell’intervento in parola:

A IMPORTO LAVORI 31.600,0
0€

Somme a disposizione
B Art.113 ex D.Lgs. n. 50/2017 e smi 592,50
(1.875% A) €
C LV.A. 22% A) 6.952,00
€
D Totale somme a disposizione (B+C) 7.544,50
€
T TOTALE (A+D) 39.144,5
0€

che il presente Provvedimento, a seguito dell’istruttoria effettuata, nella forma e nella
sostanza ¢ totalmente legittimo ed utile per il servizio pubblico, ai sensi dell’art. 1
della Legge n°20/1994 e ss.mm.ii. nonch¢ alla stregua dei criteri di economicita e di
efficacia di cui all’art. 1, comma 1, della Legge n°241/1990, come modificata dalla
legge n°15/2005;

DETERMINA

Per 1 motivi di cui in narrativa che si intendono integralmente confermati, di approvare:

I’affidamento dei lavori di adeguamento del sistema di sorveglianza attiva e passiva presso alcuni

siti del complesso ospedaliero, alla ditta DIVISOZERO S.r.l., con sede in via Cassiodoro n.19,
00193 Roma, per I’'importo di 31.600,00 € oltre I.V.A. (22%); CIG ZD63101D29
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- il seguente Quadro Economico:

A IMPORTO LAVORI 31.600,0
0€

Somme a disposizione
B Art.113 ex D.Lgs. n. 50/2017 e smi 592,50
(1.875% A) €
C LV.A. 22% A) 6.952,00
€
D Totale somme a disposizione (B+C) 7.544,50
€
T TOTALE (A+D) 39.144,5
0€

- di accantonare la somma di 592,50 € nel Fondo Incentivi (ex art. 113 D.Lgs. n.

50/2016).

L’importo totale di € sara cosi ripartito:
- 38.552,00 € sul conto 50.30.10.101, esercizio finanziario 2021 - centro di costo CO-
VID 19 n. 3001900;
- 592,50 € sul conto 5.07.01.01.03 (Fondo Incentivi ex art. 113 D.Lgs. n. 50/2016).

La UOC Patrimonio e Tecnico curera tutti gli adempimenti per I’esecuzione della presente determi-
nazione.

Il Dirigente della UOC Patrimonio e Tecnico

Francesco Proietto

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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Spett.le

IFO

Via Elio Chianesi 53
00144 Roma
segrtec@ifo.gov.it

Prog. 1.069/21 - Roma 02/03/2021

Oggetto: misure per la prevenzione e la limitazione della diffusione del SARS-CoV-2 e della
patologia correlata CoViD-19: richiesta offerta tecnico economica per la fornitura e posa in opera di
sistemi digitali per il controllo accessi e monitoraggio ambienti - Offerta per la Fornitura, installazione,

regolazione ed avvio

Facciamo seguito alla Vs. richiesta mail del 28/02/2021, per proporre offerta tecnica ed economica
per la realizzazione della attivita di cui all'oggetto.

Sommario
1 Fornitura, installazione regolazione ed avvio di apparati tecnolOZICI .. ....vivirierireiieiiiiiicr e 2
2 Dettaglio Control unit gestione sistema alert per processatori Leica...........coocoviuiiiiiiiiiiiiininiiciic i 4
2.1 Schema componenti
22 CIB-ET1......comnsoes monens sommsrnmsssansusse sris smsnsmassss s sinds s ssi s ssh s 555i56.555 5845 505504 0975544050 550 557 AT R HOH R s GTTS
3 Dettaglio Terminali di accesso con riconoscimento facciale (FACE ID) ...cc.oiiviiiiiiiirieie e 5
3.1 DiStribuzione IMPIANL........ccoiiiiiiiii e 6
3.2 INETASTIUEEUIA. ..ttt ettt e st r e er s bbb st e e b e eb e b ea e sh b sh s er et e e 7
4 Dettaglio Impianto multimediale palazzing MONOTLI.......cccoviriieiiiiiii e e 8
5 SOTIWAIE CISEIVIZE ..consensmmnninmbesnmmnsnssmmsnsss ssisssntosbosins S 752 3 G5TEHES fre i 45 o3 S04 T 5 TR SH ST 3 T TR0 §2 084S TR F VRV RS 85 8
6 RiePIIOE0: OTECTtA € CONOMITCA xsssunsmmmssssssussosissssssmess s vesssssss s v s ives Fss 0588 S50 S SO TH S5 TV S BT SRR 9
CONdIZIONT AT FOTTIEULA «...viiiiiiiiiiie ettt et eb e et e et e e e r e e bt ek ekt s at e st e e eae bt e n b et senebeceneereene 9

DIVISOZERO S.r.l. — Sede Legale Via A. Cecioni 11 — 00155 ROMA
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Fornitura, installazione regolazione ed avvio di apparati tecnologici:

Rif

Descrizione

Telecamere analogiche presso
la BTMS/BTO

Ripristino di n. 4 telecamere analogiche preesistenti non funzionanti - In-
stallazione di nuovo DVR e relativo HDD - collegamento alla centrale unica
di video sorveglianza

Matrice video per controllo
unico di monitor presso SIMT

Installazione e fornitura di n. 1 Matrice video per controllo unico apparati
trasfusionale

Monitoraggio centrale termica

Installazione e fornitura di n. 1 Telecamera Hikvision Cablaggio RJ45 CAT
S5e-Collegamento a preesistente NVR sito in locale CED - collegamento alla
centrale unica di video sorveglianza

Sistema contapersone per con-
trollo accessi COVID

Installazione e fornitura di n. 2 Telecamera Hikvision Posizionamento en-
trata utenti lato ambulatorio MST ed entrata utenti Via Chianesi Installa-
zione feature per il conteggio automatico delle persone - collegamento
alla centrale unica di video sorveglianza

Allarme porta accesso ambula-
tori via Fermo Ognibene

Installazione e fornitura di n. 1 sensore su porta lato MST Ognibene en-
trata utenti - Collegamento a preesistente centrale di allarme posta nel
locale Biobanca piano -2 — Replica allarme nella sala di controllo Vigilanza
— Settaggio software automatismi orari di allarme

Impianto multimediale Ambula-
torio Otorino piano terra

Installazione e fornitura di n. 1 Impianto costituito da sei prese Schiico 16A
cavo schermato collegamento SDI TO HDMI — 20 mt. - cavo video compo-
sito; RG59 to HDMI; 75 OHM — 20 mt. - collegamento PC Display port to
HDMI - posizionamento monitor centro stanza

Impianto Laboratorio analisi
sez. U.O.C. Microbiologia piano
-2

Posizionamento di 6 prese Schiico 16A pannello bancone

Impianto Control Unit gestione
sistema alert per 3 processatori
Leica

Installazione e fornitura di n. 1 sistema di alert dei tre processatori Leica,
posizionati due al piano -1 e uno al piano -2 in ambiente controllato, sala
44

Impianto video conferenza IP
Ufficio Tecnico

Installazione impianto stanza riunione segreteria direttore ufficio tecnico
telecamera IP dotata di firmware FACE [D -- Monitor 43” Video conference
Samsung 4K Adaptive Sync 100Hz 4 ms, HDMI, VGA, Casse Integrate, Flic-
ker Free, Low Blue Light —braccio articolato a 2 snodi per parete — Doppio
Monitor postazione operativa 27" IPS Multimediale - Microfono da centro
tavolo Software SplitCam 10.4.64 - Video conference, Espansiane a 16 Gb
/ 32 Gb PC3L-12800 per workstation

10

Radiologia centrale dr. Vidiri

Impianto citofonico composto da 5 sistemi IP a doppia chiamata per la co-
municazione bidirezionale e I’apertura comandata degli accessi delle se-
guenti aree, accesso principale radiologia — segreteria direzione — accesso
aree diagnostiche (TAC e Angiografia

Impianto FACE ID per il controllo del varco principale e del varco aree dia-
gnostiche— arruolamento di ca. 50 utenti

Lintero sistema deve essere fruibile tramite VLAN dedicata

11

Spostamento termoscanner en-
trata utenti Ognibene

Termoscanner in uso - spostamento nuovo cablaggio — taratura

12

Telecamera di sorveglianza c/o
garitta Ognibene nvr embedded

Telecamera Hikvision Cablaggio RJ45 CAT 5e — NVR
Collegamento alla centrale unica di video sorveglianza

13

Laboratorio Microbiologia

Spostamento varco biometrico da Fisica Medica a Laboratori Microbiolo-
gia — Arruolamento utenti — Provvista di 50 badge Rfid 125 KHz - Ripristino

lettore codici URMET uscita Laboratorio CODE 5266

DIVISOZERO S.r.l. — Sede Legale Via A. Cecioni 11 —00155 ROMA
Tel. 0692929852 - 0645540852 - Fax 06 5656 3227 - Codice fiscale e partita IVA 13976751001 - REA RM - 1487221
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- . Fornitura ed Installazione Licenza sistema biometrico iaccess su pc D.ssa
14 | Fisica Medica o
Soriani — Licence Code 6405-7566-0390
Integrazione o sostituzione di 19 dispositivi dotati di riconoscimento
facciale e sistema Rfid - Adeguamento tecnologico di tutti i sistemi con la
realizzazione di una piattaforma integrata di gestione compliant ai seguenti
requisiti

e Creazione di un punto unico di arruolamento

e Definizione delle macro aree riservate

o Definizione delle appartenenze degli utenti ad una o pill area ri-
servata

e Propagazione automatica delle autorizzazioni a tutti i dispositivi
biometrici in caso di accesso validato per pil aree riservate.

e Definizione di un timing autorizzativo a scadenza automatica per
lavoratori atipici, quali stagisti, contrattisti, personale di ditte
esterne

e Bonifica totale dei dati presenti attualmente nei dispositivi, che
presentano gravi lacune nella sicurezza dovute, come verificato
alla presenza di ID registrati senza associazione identitaria

A B Cc
BIOBANCA 1
BSL2 1
BTMS/BTO 3
Adeguamento ed implementa- || CED 1
zione tecnologtcg dei contrc?llon CSEP 1 (87 piano) 4
15 | di varco presenti con la realizza-
zione di una piattaforma inte- || M.S.T. (ISG, piano -2) 2
grata di gestione FISICA SANITARIA 1
LABORATORI IRE piano -1 3
LABORATORI ex CRS 4 4
LABORATORI ISG piano -1 PI- 2 2
CARDO
LABORATORIO MICROBIOLOGIA 1
RMN (sala attesa) 1 1
RMN (area TAC) 1 1
BLOCCO OPERATORIO 2 2
RADIOLOGIA CENTRALE DR. VI-
2 2
DIRI
FARMACIA 1 1
PATOLOGIA CLINICA IRE 2 2
ARRUOLAMENTO CENTRALIZ- 1 1
ZATO
IMPIANTI TOTALI 33|19
A. SITO -
B. IMPIANTI A REGIME
C. IMPIANTO FACE ID DI NUOVA REALIZZAZIONE O SOSTITUTIVO

é‘i

g_&

peam

DVd 1
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2 Dettaglio Control unit gestione sistema alert per processatori Leica

soluzione operativa basata su rete [P che consente di riportare la gestione del sistema di alert dei tre processatori
Leica, posizionati due al piano -1 e uno al piano -2 in ambiente controllato, sala 44.

RACK 1 DEV2
-, 1
< &
P P
anieen i s
L |B==
{ RETE TCP/IP
241 5'1r4usem1
= e
T < 3RELE' OUF {5 LIBERI)
\ e——
SNSLINE
| e
CONTROL ROOM
2.1 Schema componenti
o ;
JONE QUANTITA |

CIE-H10 Unita remota di input/Qutput [
atore 8 output digitall (rele NO s
| Alimentatore da barra DIN switching 220V - 5V2400mA 1 Yo
pezz

Con Patch cord e connettore jack 2.5mm

Kit per il montaggio su barra DIN

CIE-H14 Unita remaota dl Input/Output I

Acquisizicne 4 input digitall

Adattatore contatti puliti per Sollae CIE-H14

Mor era estrazione per contatti pulit

| Alimentatore da barra DIN switching 220V - 12V1250mA | 2pezzi |
SMS Line Control Plus
5 -ontrollo con pannello Web e invio notifiche S
| 1pezzi
| | |
CIE-HI2 Minl unita remota di Input/Output | 1pezzi
|
Alimentatore a parete switching 100/220V - 5vi000mA | Vpezzi

2.2 CIE-H10

Per collegare i due processatori LEICA siti al piano -1 della Dermatologia ISG, abbiamo la necessita di attestare il
concentratore ad una presa di rete dello switch 193.205.97.158 (porte apparentemente disponibili 47 o 48), per il
processatare LEICA sito al piano -2 occorre altresi la disponibilita di una presa di rete nel rack "ANATOMIA PATOLOGICA
IRE” (varie porte disponibili), non necessita una VLAN dedicata per la comunicazione operativa del sistema verso la sala
44, Y occupazione di banda e di 5Kbps.

DIVISOZERO S.r.l. - Sede Legale Via A. Cecioni 11 —00155 ROMA
Tel. 0692929852 - 0645540852 - Fax 06 5656 3227 - Codice fiscale e partita IVA 13976751001 - REA RM - 1487221
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3 Dettaglio Terminali di accesso con riconoscimento facciale (FACE ID)

I terminali proposti sono totalmente integrabili ai dispositivi preesistenti di ultima generazione, dotati di lettore
biometrico finger e RFid.

L'accesso avviene tramite identificazione automatica del viso o mediante TAG RFid associabile agli utenti,
preferibilmente portachiavi spille o bracciali.

[l software di gestione consente la gestione dipartimentale con policy scalabili, I'arruolamento verra effettuato da
nostri operatori su una postazione master dalla quale verranno distribuite le autorizzazioni accessi tramite LAN.

Inoltre sara possibile on demand implementare le funzioni di reportistica delle presenze.

Schema di funzionamento

DATA BASE CENTRALIZZATO

o

Tempo riconoscimento utente | inferiore a 0,5 secondi

Riconoscimento Utenti Facciale

Protezione Da Interno

Gestione Utenti Tramite Software
Comunicazione LAN

Display LCD a colori retroilluminato
Sintesi vocale Multilingua ITA / ENG
Scarico Dati LAN o USB

Numero utenti registrabili 10.000, di cui 1200 volti
Numero passaggi registrabili 100.000

Cambio auto ingresso/uscita Si

Cambio auto ora solare/legale | Si

Funzione "Time Zone" Si

Alert personalizzabile Si

Alimentazione 12 Vee, 1°

Ambiente di utilizzo da 0 a45°Cuso Indoor

DIVISOZERO S.r.l. - Sede Legale Via A. Cecioni 11 — 00155 ROMA
Tel. 0692929852 - 0645540852 - Fax 06 5656 3227 - Codice fiscale e partita IVA 13976751001 - REA RM - 1487221
www.divisozero.eu - divisozero@divisozero.cu
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3.1 Distribuzione impianti

Obiettivo adeguare ed implementare le tecnologie relative ai dispositivi che consentono I’accesso agli utenti che operano
nelle varie aree riservate presenti in Istituto, quali ad es. laboratori, reparti, ecc., mediante strumenti che garantiscano
univocita di validazione mediante tecnologia di tipo biometrico (riconoscimento facciale e/o impronta digitale)

Integrazione o sostituzione di 19 dispositivi dotati di riconoscimento facciale e sistema Rfid
Adeguamento tecnologico di tutti i sistemi con la realizzazione di una piattaforma integrata di gestione compliant ai
seguenti requisiti

Creazione di un punto unico di arruolamento

Definizione delle macro aree riservate

Definizione delle appartenenze degli utenti ad una o pit area riservata

Propagazione automatica delle autorizzazioni a tutti i dispositivi biometrici in caso di accesso validato per pit

aree riservate.

e Definizione di un timing autorizzativo a scadenza automatica per lavoratori atipici, quali stagisti, contrattisti,
personale di ditte esterne

e DBonifica totale dei dati presenti attualmente nei dispositivi, che presentano gravi lacune nella sicurezza dovute,

come verificato alla presenza di ID registrati senza associazione identitaria

Schema di distribuzione

B IMPIANTO ESISTENTE
C IMPIANTO NUOVA INSTALLAZIONE O DA SOSTITUIRE

SITO B C
BIOBANCA 1
BSL2 1
BTMS/BTO 3
CED 1
CSEP 1 (8° piano) 4
M.S.T. (ISG, piano -2) 2
FISICA SANITARIA 1
LABORATORI IRE piano -1 3 3
LABORATORI ex CRS 4 4
LABORATORI ISG piano -1 PI- 2 2
CARDO
LABORATORIO MICROBIOLOGIA 1
RMN (sala attesa) 1 1
RMN (area TAC) 0 1
BLOCCO OPERATORIO 2 2
RADIOLOGIA CENTRALE DR. VI-

0] 2

DIRI
FARMACIA 0 1
PATOLOGIA CLINICA IRE 2 2
ARRUOLAMENTO CENTRALIZ- 0 1
ZATO
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Devices | Devices De\{ices Sostituzione con ir::ic:::o
SITO pre?ent Sos:i;u"e coan'l:r;ger/ FACE Id e RFId | FACE Id nota
e RFld
BIOBANCA 1 X RFId Tag
BSL2 1 X BEId Tag
BTMS/BTO 3 X RFId Tag
CED 1 X RFId Tag
CSEP 1 (8° piano) 4 X RFId Tag
M.S.T. (ISG, piano -2) 2 RFId Tag
FISICA SANITARIA 1 X KEld Tog
LABORATORI IRE piano -1 2 $
LABORATORI ex CRS 4
LABORATORI ISG piano -1 PICARDO 2 X
LABORATORIO MICROBIOLOGIA 1 REld Tag
RMN (sala attesa) 1 X X
RMN (area TAC) 1 X
BLOCCO OPERATORIO 2 X
RADIOLOGIA CENTRLE DR. VIDIRI 2 X
FARMACIA 1 X
PATOLOGIA CLINICA IRE 2 X
ARRUOLAMENTO CENTRALIZZATO 1 X
3.2 Infrastruttura
Oggetto  Descrizione N°

1 TERMINALE FACE ID — RFID 19

2 INSTALLAZIONE NUOVI IMPIANTI (RETE - LAN ) 6

3 RIMOZIONE IMPIANTI OBSOLETI 9

ADEGUAMENTO DEVICE PRECEDENTI 9
5 INSTALLAZIONE SOFTWARE APPLICATIVO 1
6 INSTALLAZIONE PIATTAFORMA GESTIONE 1
BIOMETRICI
7 ARRUOLAMENTO 1

m\._x-v

4 Ovd |
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4 Dettaglio Impianto multimediale palazzina Monotti

Installazione impianto multimediale palazzina Monotti - telecamera [P dotata di firmware FACE ID -- Monitor 43”
Video conference Samsung 4K Adaptive Sync 100Hz 4 ms, HDMI, VGA, Casse Integrate, Flicker Free, Low Blue Light —
braccio articolato a 2 snodi per parete — Doppio Monitor postazione operativa 27” IPS Multimediale - Microfono da
centro tavolo Software SplitCam 10.4.64 - Video conference, Espansione a 16 Gb / 32 Gb PC3L-12800 per workstation

5 Software e servizi

Oggetto Descrizione N°®
SOFTWARE APPLICATIVO ACQUISIZIONE DATI PERSONALIZZATO SISTEMA ACCESSI RISTRETTI
Sfw management ) A o - ) e AC_ ) )
| dati raccolti dai terminali lettori vengono convogliati cifrati su una VLan dedicata alla sicurezza, elaborati
da su tabella DB per essere poi gestiti dalle applicazioni gestionali della piattaforma.
»  Sono comprese le licenze d'uso relative ad ogni apparato BIOMETRICO con uso illimitato non cedibile.
Inst sfw »  installazione applicazioni e db 01
> configurazioni utenti ed attivazione licenze
»  configurazione impianto ed ambiente di lavoro
> installazione delle applicazioni
»  configurazione impianto ed ambiente di lavoro
»  Gestione Vlan
Inst hw > fissaggio a muro del nuovo terminale 19
> collegamento
> messa in rete e configurazione nuovo impianto su piattaforma “accessi ristretti”
> verifica completa del funzionamento
»  verifica funzionale e migrazione permessi utenti su varchi
»  installazione delle applicazioni
>  configurazione impianto ed ambiente di lavoro
»  Gestione VLan
Migrazione »  Migrazione impianti preesistenti su piattaforma “accessi ristretti” 14
Garanzia A partire dalla data della fattura del sistema, e per un periodo successivo della durata di 12 mesi sui componenti
hardware forniti, Divisozero prestera senza alcun addebito e/o aggravio la garanzia e I'assistenza ordinaria che si
rendesse necessaria per 'uso ottimale delle apparecchiature fornite.
» |l servizio, svolto da nostro personale diretto e con le modalita standard di Garanzia, consistera in
Manutenzione ordinaria relativa alla rimozione di malfunzionamenti
Ausili Sono previsti ad integrazione dei varchi preesistenti dotati di finger biometrico, dei TAG RFID PROSSIMITA’ MIFARE 200

4K, sostitutivi od integrativi al finger contact

> Tagcon chip di prossimita conforme alla norma ISO 14443 A o B Mifare 4K Codificati con numero progressivo
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6 Riepilogo offerta economica
id | Sito di installazione Prezzo €
1 | Telecamere analogiche presso la BTMS/BTO 850,00
2 | Matrice video per controllo unico di monitor presso SIMT 750,00
3 | Monitoraggio TVCC centrale termica 350,00
4 | Sistema contapersone per controllo accessi ex COVID 1.100,00
5 | Allarme porta accesso ambulatori ISG via Fermo Ognibene 290,00
6 | Impianto multimediale Ambulatorio Otorino 1.000,00
7 | Impianto Laboratorio analisi sez. U.0.C. Microbiologia 360,00
8 | Impianto Control Unit gestione sistema alert per 3 processatori Leica 3.000,00
9 | Impianto multimediale palazzina Monotti 1.800,00
10 | UOC Diagnostica per Immagini 4.500,00
11 | Spostamento termoscanner entrata utenti Ognibene 250,00
12 | Telecamera di sorveglianza c/o garitta Ognibene 500,00
13 | UOC Microbiologia 450,00
14 | UOC Fisica Medica 300,00
15 | Controllo accessi con riconoscimento facciale 24.000,00
Totale generale IVA esclusa 39.500,00
* | Sconto applicato 20% 7.900,00
* | Totale generale netto IVA esclusa 31.600,00

Condizioni di fornitura

IVA di Legge a Vs. carico
Validita offerta 30 gg

Restiamo a Vs. disposizione per eventuali chiarimenti.

Distinti saluti.
DIVISOZERO S.r.l.

%mA
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28/02/21, 11:04

Misure per la prevenzione e la limitazione della diffusione del SARS-CoV-2 e
della patologia correlata CoViD-19: richiesta offerta tecnico economica per la
fornitura e posa in opera di sistemi digitali per il controllo accessi e
monitoraggio ambienti

PAOLINI RAOUL <raoul.paolini@ifo.gov.it>
dom 28/02/2021 10:58
A: corrado romeo <corrado.romeo@divisozero.eu>
Cc: UOC Servizio Tecnico <segrtec@ifo.gov.it>
Buongiorno,
facendo seguito ai numerosi sopralluoghi tecnici svolti congiuntamente presso vari Siti
sensibili della scrivente Struttura, attesa la necessita di provvedere con sollecitudine alla
integrazione (e laddove necessario, alla sostituzione) di dispositivi tecnologici di varia
tipologia quali lettori dati biometrici, TVCC, impianti accessori, ecc. , si chiede di
formulare la propria migliore offerta tecnica ed economica per la realizzazione della
attivita nel sequito elencate:

ID

Rif

Descrizione

Telecamere analogiche
presso BTMS/BTO

Ripristino di n. 4 telecamere analogiche preesistenti non funzionanti -
Installazione di nuovo DVR e relativo HDD — collegamento alla
centrale unica di video sorveglianza

Matrice video per
controllo unico di monitor
presso UOC SIMT

Installazione e fornitura di n. 1 Matrice video per controllo unico
apparati trasfusionale

Monitoraggio TVCC area
Centrale Termica

Installazione e fornitura di n. 1 Telecamera Hikvision Cablaggio RJ45
CAT 5e -Collegamento a preesistente NVR sito in locale CED -
collegamento alla centrale unica di video sorveglianza

Sistema contapersone
per controllo accessi
COVID

Installazione e fornitura di n. 2 Telecamera Hikvision Posizionamento
entrata utenti lato ambulatorio MST ed entrata utenti Via Chianesi
Installazione feature per il conteggio automatico delle persone -
collegamento alla centrale unica di video sorveglianza

Allarme porta accesso
ambulatori ISG (via
Fermo Ognibene)

Installazione e fornitura di n. 1 sensore su porta lato MST Ognibene
entrata utenti - Collegamento a preesistente centrale di allarme posta
nel locale Biobanca piano -2 — Replica allarme nella sala di controllo
Vigilanza — Settaggio software automatismi orari di allarme

Impianto multimediale
Ambulatorio Otorino

Installazione e fornitura di n. 1 Impianto costituito da sei prese
Schiico 16A cavo schermato collegamento SDI TO HDMI — 20 mt. -
cavo video composito; RG59 to HDMI; 75 OHM — 20 mt. -
collegamento PC Displayport to HDMI - posizionamento monitor
centro stanza

Impianto FM laboratorio
analisi U.O.C.
Microbiologia

Posizionamento di 6 prese Schiico 16A pannello bancone

Impianto Control Unit
gestione sistema alert
per 3 processatori Leica

Installazione e fornitura di n. 1 sistema di alert dei tre processatori
Leica, posizionati due al piano -1 e uno al piano -2 in ambiente
controllato, sala 44

https://outiook.office365.com/mail/sentitems/id/AAMKADIINGYy...ffQT%2BLaNpAAAAAAEJAADtIocSsBRTTYFQT%28B LaNpAARjOWBIAAA%3D

Impianto multimediale
palazzina Monotti

Installazione impianto stanza riunione segreteria direttore ufficio
tecnico telecamera |IP dotata di firmware FACE ID -- Monitor 43”
Video conference Samsung 4K Adaptive Sync 100Hz 4 ms, HDMI,
VGA, Casse Integrate, Flicker Free, Low Blue Light —braccio
articolato a 2 snodi per parete — Doppio Monitor postazione operativa
27” IPS Multimediale - Microfono da centro tavolo Software SplitCam
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10.4.64 - Video conference, Espansione a 16 Gb / 32 Gb PC3L-
12800 per workstation
Impianto citofonico composto da 5 sistemi IP a doppia chiamata per la
comunicazione bidirezionale e l'apertura comandata degli accessi
UOC Diagnostica per dlelle‘ seguenti aree, accesso principale radiolpgia - segreteria
10 Immagini direzione — accesso aree diagnostiche (TAC e Angiografia)

Impianto FACE ID per il controllo del varco principale e del varco aree
diagnostiche— arruolamento di ca. 50 utenti
L'intero sistema deve essere fruibile tramite VLAN dedicata

Spostamento
11 termoscanner entrata Termoscanner in uso - spostamento nuovo cablaggio — taratura
utenti Ognibene
Telecar_nera at : Telecamera Hikvision Cablaggio RJ45 CAT 5e — NVR
12 sorveglianza c/o garitta . L ;
Collegamento alla centrale unica di video sorveglianza

via Ognibene

Spostamento varco biometrico da Fisica Medica a Laboratori
13 UOC Microbiologia Microbiologia — Arruolamento utenti — Provvista di 50 badge Rfid 125
KHz - Ripristino lettore codici URMET uscita Laboratorio CODE 5266
14 UOC Fisica Medica Fornitura gd .lnst.allazione Licenza sistema biometrico iaccess su pc
D.ssa Soriani — Licence Code 6405-7566-0390

Obiettivo adeguare ed implementare le tecnologie relative ai dispositivi che
consentono 1’accesso agli utenti che operano nelle varie aree riservate
presenti in Istituto, quali ad es. laboratori, reparti, ecc., mediante strumenti
che garantiscano univocitd di validazione mediante tecnologia di tipo
biometrico (riconoscimento facciale e/o impronta digitale)

Integrazione o sostituzione di 19 dispositivi dotati di riconoscimento facciale
e sistema Rfid

Adeguamento tecnologico di tutti i sistemi con la realizzazione di una
piattaforma integrata di gestione compliant ai seguenti requisiti

Creazione di un punto unico di arruolamento
Definizione delle macroaree riservate

Definizione delle appartenenze degli utenti ad una o piu
area riservata

® Propagazione automatica delle autorizzazioni a tutti i
dispositivi biometrici in caso di accesso validato per piu
aree riservate.

e Definizione di un timing autorizzativo a scadenza
automatica per lavoratori atipici, quali stagisti, contrattisti,
personale di ditte esterne

® Bonifica totale dei dati presenti attualmente nei dispositivi,
che presentano gravi lacune nella sicurezza dovute, come
verificato alla presenza di ID registrati senza associazione
identitaria

Schema di dettaglio

Adeguamento ed A B c
implementazione BIOBANCA 1
tecnologica dei controllori

15 di varco presenti con la BSL2 1
realizzazione di una BTMS/BTO 3
piatl‘.aforma integrata di CED 1
gestione

https://outlook.office365.com/mail/sentitems/id/AAMKADIINGY...ffQT%2BLaNpAAAAAAEJAADtIocSsBRTTYfIfQT%2BLaNpAARjOW8BIAAA%3D Pagina 2 di 4
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CSEP 1 (8° piano) 4
M.S.T. (ISG, piano -2) 2
FISICA SANITARIA 1
LABORATORI IRE piano -1 3 3
LABORATORI ex CRS 4 4
LABORATORI ISG piano -1 5 5
PICARDO
LABORATORIO 1
MICROBIOLOGIA
RMN (sala attesa) 1 1
RMN (area TAC) 1 1
BLOCCO OPERATORIO 2 2
RADIOLOGIA CENTRALE DR. 2 2
VIDIRI
FARMACIA 1 1
PATOLOGIA CLINICA IRE 2 | 2
ARRUOLAMENTO 1 1
CENTRALIZZATO
IMPIANTI TOTALI 33 19

1. simo

2. IMPIANTI A REGIME

3. IMPIANTO FACE ID DI NUOVA REALIZZAZIONE O SOSTITUTIVO

La stima economica delle attivita e pari 39.500,00 € come nel sequito esplicitata (i prezzi
sono [LV.A. esclusa):

SITO DI INSTALLAZIONE euro
1 Telecamere analogiche presso la BTMS/BTO 850,00
2 Matrice video per controllo unico di monitor presso SIMT 750,00
3 Monitoraggio TVCC centrale termica 350,00
4 Sistema contapersone per controllo accessi ex CoViD 1.100,00
5 Allarme porta accesso ambulatori ISG via Fermo Ognibene 290,00
6 Impianto multimediale Ambulatorio Otorino 1.000,00
7 Impianto FM Laboratorio analisi sez. U.O.C. Microbiologia 360,00
8 Impianto Control Unit gestione sistema alert per 3 processatori Leica | 3.000,00
9 Impianto multimediale palazzina Monotti 1.800,00
10 | UOC Diagnostica per Immagini 4.500,00
11 | Spostamento termoscanner entrata utenti Ognibene 250,00
12 | Telecamera di sorveglianza c/o garitta via Ognibene 500,00
13 | UOC Microbiologia 450,00
14 | UOC Fisica Medica 300,00
15 | Controllo accessi con riconoscimento facciale 24.000,00

https://outiook.office365.com/mail/sentitems/id/AAMKADIINGY...ffQT%2BLaNpAAAAAAEJAADtlocSSBRTTYfffQT%2BLaNpAARjOW8IAAA%3D Pagina 3 :ii 4
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|___|TOTALE 139.500,00 |

L'offerta dovra essere corredata da una dettagliata Relazione illustrante le soluzioni
tecniche adottate e la tipologia di apparecchiature utilizzate.

In attesa di cortese riscontro, si porgono

cordiali saluti

Raoul Paolini

ing. Raoul Paolini
U.0.S. Manutenzione e Progettazione

U.O.C. Patrimonio e Tecnico

ISTITUTI FISIOTERAPICI OSPITALIERI
Via Elio Chianesi 53, 00144 Rome, Italy
mob: +393298329940
raoul.paclini@ifo.gov.it, www.ifo.it
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