ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 982 del 20/12/2021

OGGETTO: AFFIDAMENTO, TRAMITE CONVENZIONE CONSIP DENOMINATA SY-
STEM MANAGEMENT 2, DEL SERVIZIO DI SUPPORTO ALLA CYBERSECURITY DEGLI
IFO PER IL PERIODO 16/12/2021 - 30/09/2022 - CI1G: ZE4346E894

Esercizi/o 2021 - conto 502020106  Centri/o di costo .
- Importo presente Atto: € 48.776,64

- Importo esercizio corrente: € 2.032,26

Budget

- Assegnato: € .

- Utilizzato: € .

- Residuo: €.

Autorizzazione n°: 2021/118211.2252

Servizio Risorse Economiche: Giovanna Evangelista

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici Proposta n® DT-1011-2021

L’estensore 11 Dirigente della UOSD Ingegneria Clinica e Tec-

nologie e Sistemi Informatici
Anna Cirulli
Giuseppe Navanteri
I1 Responsabile del Procedimento

Giuseppe Navanteri

La presente determinazione si compone di n° 6 pagine e dei seguenti allegati che ne formano parte integrante
e sostanziale:
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- Allegato 1 composto da n.2 pagine

11 Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Visto

Visto
Vista
Visto

Premesso

Preso atto

il decreto legislativo 30.12.1992, n. 502 e successive modificazioni ed inte-
grazioni;
il decreto legislativo 16.10.2003, n. 288;
la legge regionale 23.01.2006, n. 2;
I’Atto Aziendale adottato con deliberazione n. 153 del 19.02.2019 ed appro-
vato dalla Regione Lazio con DCA n. U00248 del 2.07.2019, modificato e in-
tegrato con la delibera 1254 del 02.12.2020, n.46 del 21/01/2021 e n.380 del
25/03/2021, approvate dalla Direzione Salute ed Integrazione Sociosanitaria
della Regione Lazio, con Determinazione n.G03488 del 30/03/2021;
che con I’entrata in vigore del Regolamento Europeo 2016/79 del 27 giugno
2016 (GDPR “General Data Protection Regulation”), I’U.E. ha uniformemen-
te regolamentato la materia della protezione delle persone fisiche con riguar-
do al trattamento dei dati personali,
che con circolare AgID n. 1/2017 del 17 marzo 2017 recante: “Misure minime
di sicurezza ICT per le pubbliche amministrazioni (DPCM 1 agosto 2015)”
indica alle pubbliche amministrazioni le misure minime per la sicurezza ICT
da adottare entro tempistiche circoscritte, al fine di proteggere il patrimonio
informatico ed i dati gestiti al suo interno, da eventuali minacce piu comuni e
frequenti cui sono soggetti i sistemi informativi”;

in particolare, che gli IFO si sono immediatamente attivati presentan-
do un piano biennale della transizione al digitale che prevede, come focus
principale, la cyber security e la cyber defence (vedi deliberazione IFO
n.486/2021);
che, gia con il soprarichiamato piano della transizione al digitale sono stati
proposti e deliberati dagli IFO differenti obiettivi molto ambiziosi che incre-
mentano la digitalizzazione degli Istituti ed al contempo innalzano il livello di

sicurezza nella gestione dei dati digitali, pienamente in linea con quanto ri-
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chiesto dall’Assessore alla Sanita della Regione Lazio nel corso della recente
riunione;
inoltre, visti i recenti € numerosi attacchi ai dati digitali che hanno interessato
la Regione Lazio, I’Azienda Ospedaliera San Giovanni Addolorata e, piu re-
centemente, la ASL RM3, gli IFO hanno intensificato le attivita organizzative
ed operative relative alla sicurezza digitale, come tra I’altro richiesto diretta-
mente dall’ Assessore alla Sanita della Regione Lazio;

che, con lo scopo di organizzare un gruppo di lavoro interno che con
periodicita stabilita potesse attivare tutte le misure di sicurezza necessarie per
evitare gli attacchi hacker ed al contempo assicurare una pronta risposta in
caso di attacco, gli IFO stessi hanno individuato un gruppo multidisciplinare
di cyber security, privacy e cyber defense e conferito I’incarico professionale
di gestione della Cyber security e Cyber defense all’ing. Antonio Romano, fa-
cente parte della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
(vedi deliberazione IFO n.1106/2020);
che allo stesso Ing. Romano, essendo inquadrato come dirigente, sono stati
assegnati compiti specifici in materia di sviluppo e coordinamento delle atti-
vita di sicurezza digitale con precisi cronoprogrammi ed obiettivi nel breve,
medio e lungo termine.
che con deliberazione IFO n.1240/2021 ¢ stata concesso un periodo di aspet-
tativa all’Ing. Antonio Romano, periodo che va dal 16/12/2021 al 30/09/2022;
I’importanza che il tema della Cyber defense rappresenta ad oggi per la Re-
gione Lazio, come adeguatamente delineato direttamente dall’assessore alla
sanita durante apposita riunione in regione Lazio e alla presenza di Direttori
Generali e Direttori IT delle varie aziende sanitarie;
che in questa contesto, dover rinunciare ad una risorsa tra 1’altro specifica e
verticalizzata sulla Cyber security, indubbiamente rischierebbe di collocare
gli IFO in una situazione di elevata esposizione ad una problematica molto
delicata;
che risulta quindi necessario procedere con 1’acquisizione di un servizio di
supporto alla Cyber security degli IFO per il periodo di assenza dell’Ing. Ro-

mano;
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che la UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici ha verifi-
cato la presenza di tale servizio all’interno della Convenzione Consip denomi-
nata Systema Management 2 e gia attiva in IFO con deliberazione
n.365/2021;

che, vista la necessita sopra esposta, la UOSD Ingegneria Clinica e
Tecnologie e Sistemi Informatici ha di conseguenza richiesto preventivo uffi-
ciale, con nota del 07/12/2021, alla Societa Fastweb SpA, mandataria della
RTI aggiudicataria della convenzione;
che la stessa Fastweb SpA ha inviato nota prot.n. MCel20210000089055 del
09/12/2021 con il quale si confermano gli stessi prezzi e condizioni del tarif-
fario aggiudicato con appalto specifico attraverso convenzione Consip “SM2”
per un importo pari ad € 39.980,85 oltre IVA per un servizio di supporto alla
Cybersecurity per il periodo 16/12/2021-30/09/2022;
pertanto la necessita degli IFO di procedere in tal senso con 1’affidamento del
servizio di supporto alla Cyber security e Cyber defense attraverso la conven-
zione Consip denominata SM2 alla mandataria della RTI aggiudicataria, Fast-
web SpA, per il periodo 16/12/2021-30/09/2022 e per un relativo importo pari
ad € 39.980,85 oltre IVA e cio¢ pari ad € 48.776,64 IVA inclusa;

che il servizio offerto non necessita, da parte IFO, dell’acquisto di pro-
dotti e/o ’implementazione di sofisticate piattaforme all’interno della propria
organizzazione che costringono ad ulteriori o onerosi costi di manutenzione e
gestione;
che in particolare, I’offerta presentata dalla Societa Fastweb SpA, Allegato
n.1 alla presente quale parte integrante e sostanziale, ¢ stata considerata con-
grua e coerente con le necessita degli IFO anche in quanto allineata ai costi ed
alle condizioni della convenzione Consip denominata SM2 e gia attiva presso

IFO;

il parere favorevole del Data Protection Officer degli IFO;

Pag. 4 di 6



Verificata

Ritenuto

Considerato

Tenuto conto

Attestato
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I’utilita e la convenienza economica della acquisizione in argomento,
che in tal modo assicura un percorso di implementazione della Cyber security

degli IFO, in linea con quanto definito anche dalla Regione Lazio stessa;

pertanto opportuno procedere con 1’affidamento del servizio di supporto alla
Cyber security e Cyber defense attraverso la convenzione Consip denominata
SM2 alla mandataria della RTI aggiudicataria, Fastweb SpA, per il periodo
16/12/2021-30/09/2022 e per un relativo importo pari ad € 39.980,85 oltre
IVA e cio¢ pari ad € 48.776,64 IVA inclusa; CIG: ZE4346E894;
che tale costo, a fronte delle prestazioni rese, si ritiene congruo € conveniente
per I’Amministrazione anche in quanto minore rispetto agli emolumenti rico-
nosciuti allo stesso Ing. Romano;
che la spesa complessiva pari ad € 48.776,64 IVA inclusa, puo essere registra-
ta come di seguito riportato:
- Per € 2.032,36 sul bilancio economico dell’esercizio 2021 -
5.02.02.01.06;
- Per € 46.744,28 sul bilancio economico dell’esercizio 2022 —
5.02.02.01.06;
che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma
e nella sostanza ¢ totalmente legittimo e utile per il servizio pubblico, ai sensi
della legge 14 gennaio 1994, n. 20 art. 1 e successive modifiche, nonché alla
stregua dei criteri di economicita e di efficacia di cui alla legge 7 agosto 1990,
n. 241 art. 1, primo comma come modificata dalla legge 11 febbraio 2005, n.

15;

DETERMINA

ai sensi dell’art. 36 comma 2 lett.a) del D.1gs. 50/2016 e per i motivi di cui in narrativa che si inten-

dono integralmente confermati di:

- affidare ai sensi dell’art.36 comma 2 lett.a) del D.Lgs. 50/2016, il servizio di supporto alla

Cyber security e Cyber defense attraverso la convenzione Consip denominata SM2 alla manda-
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taria della RTI aggiudicataria, Fastweb SpA, per il periodo 16/12/2021-30/09/2022 e per un re-
lativo importo pari ad € 39.980,85 oltre IVA e cio¢ pari ad € 48.776,64 IVA inclusa - CIG:
ZE4346E894;
- Addebitare I’'importo complessivo pari ad € 48.776,64 IVA inclusa, come di seguito riporta-
to:

- Per € 2.032,36 sul bilancio economico dell’esercizio 2021 — 5.02.02.01.06;

- Per € 46.744,28 sul bilancio economico dell’esercizio 2022 — 5.02.02.01.06;

Tramettere apposito ordine NSO;

La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curera tutti gli adempimenti per
I’esecuzione della presente determinazione.

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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Prot. MCel20210000089055

Spett.le

ALLEGATO 1

Istituti Fisioterapici Ospitalieri
UOSD Tecnologie e Sistemi Informatici
Via Elio Chianesi 4

00144 Roma

c.a. Dott. Giuseppe Navanteri

Oggetto: Offerta servizi di supporto alla cyber Security per Istituti Fisioterapici

Ospitalieri

Con riferimento alla vostra mail di analogo oggetto del 07 Dicembre u.s. ed all'attivita in
corso presso codesta Amministrazione, si riporta di seguito la ns migliore offerta per un
servizio specialistico connesso alla gestione della Cybersecurity per il periodo 16/12/2021-

30/09/2022.

L’offerta recepisce le vostre richieste e fa riferimento alle tariffe relative all’ A.S. S&M -
CONSIP con voi in essere.

Codice Descrizione N° giorni Prezzo Prezzo Totale
Aggiuntivi unitario (IVA escl)
Tariffa giornaliera
SRss | Servizio di supporto 195 205,03€ |  39.980,85 €

specialistico
sistemista senior

gN



CONDIZIONI DI FORNITURA
Come da A.S. S&M2 CONSIP

Rimanendo a Vostra disposizione per ogni eventuale chiarimento, porgiamo
cordiali saluti.

Roma 09 Dicembre 2021

Danilo Niccolini
Procuratore

astwebSp ‘
/éf il Z/
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