ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 78 del 01/02/2022

OGGETTO: AFFIDAMENTO, AI SENSI DELL'ART.36 COMMA 2 LETT.A) DEL SERVIZIO
DI CONFIGURAZIONE DEL SISTEMA DI MFA (MULTI FACTOR AUTHENTICATION)
FUNZIONALE ALLA CONNESSIONE VPN PIU' SICURA IN UN'OTTICA DI INCREMEN-
TO DELLA CYBERSECURITY IN LINEA CON IL PROGETTO REGIONALE. CIG:
Z3134F6EE6

Esercizi/o 2022 - conto 502020106  Centri/o di costo .
- Importo presente Atto: € 7.320,00

- Importo esercizio corrente: € 7.320,00

Budget

- Assegnato: € .

- Utilizzato: € .

- Residuo: €.

Autorizzazione n°: 2022/140235.860

Servizio Risorse Economiche: Giovanna Evangelista

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici Proposta n® DT-75-2022

L’estensore Il Dirigente della UOSD Ingegneria Clinica e Tec-
nologie e Sistemi Informatici
Anna Cirulli
Giuseppe Navanteri
I1 Responsabile del Procedimento

Giuseppe Navanteri
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La presente determinazione si compone di n° 6 pagine e dei seguenti allegati che ne formano parte integrante

e sostanziale:

- Allegato 1 composto da n. 1 pagina

1l Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Visto

Visto
Vista
Visto

Premesso

Preso atto

il decreto legislativo 30.12.1992, n. 502 e successive modificazioni ed inte-
grazioni;

il decreto legislativo 16.10.2003, n. 288;

la legge regionale 23.01.2006, n. 2;

I’Atto Aziendale adottato con deliberazione n. 153 del 19.02.2019 ed appro-
vato dalla Regione Lazio con DCA n. U00248 del 2.07.2019, modificato e in-
tegrato con la delibera 1254 del 02.12.2020, n.46 del 21/01/2021 e n.380 del
25/03/2021, approvate dalla Direzione Salute ed Integrazione Sociosanitaria

della Regione Lazio, con Determinazione n. G03488 del 30/03/2021;

che con I’entrata in vigore del Regolamento Europeo 2016/79 del 27 giugno
2016 (GDPR “General Data Protection Regulation”), I’U.E. ha uniformemen-
te regolamentato la materia della protezione delle persone fisiche con riguar-

do al trattamento dei dati personali,

che con circolare AgID n. 1/2017 del 17 marzo 2017 recante: “Misure minime
di sicurezza ICT per le pubbliche amministrazioni (DPCM 1 agosto 2015)”
indica alle pubbliche amministrazioni le misure minime per la sicurezza ICT
da adottare entro tempistiche circoscritte, al fine di proteggere il patrimonio
informatico ed i dati gestiti al suo interno, da eventuali minacce pit comuni e

frequenti cui sono soggetti 1 sistemi informativi’;

in particolare, della nuova regolamentazione giuridica della privacy di che
trattasi che prevede un cambio radicale nell’impostazione della tutela dei dati
personali, che dovra concretizzarsi in un “modello organizzativo” da imple-

mentare in ragione di un’attenta analisi dei rischi e a seguito di un’autovaluta-
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Considerato

Considerata

Preso atto

Considerato
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zione finalizzata all’adozione delle migliori strategie volte a presidiare 1 trat-
tamenti di dati effettuati in ottica di privacy by design e privacy by default, e
cio¢ in base a un approccio non piu di tipo formale o limitato alla mera ado-
zione di misure di sicurezza, ma a un sistema organizzativo caratterizzato da
un’attenzione multidisciplinare alle specificita della struttura e della tipologia
di trattamento, sia dal punto di vista della sicurezza informatica, sia in confor-

mita agli obblighi legali;

che 1 principali elementi da implementare rispetto all’attuale quadro normati-
VO sono cosi riassumibili:

1) Diritti degli interessati (conoscitivi e di controllo), dati personali e tratta-
menti

2) Obblighi dei titolari del trattamento e organizzazione

3) Adozione di specifiche policy e documenti interni

4) Semplificazioni di compliance interna

5) Misure di sicurezza

pertanto la necessita degli IFO di adeguare i propri sistemi in modo da essere
in linea con la normativa nell’adottare nuove regole riguardanti il trattamento,
la gestione e la protezione dei dati personali, in conformita al soprarichiamato
Regolamento EU sulla privacy (GDPR) sia mediante 1’innalzamento del pro-
prio livello informatico e sia mediante 1’individuazione di eventuali interventi

correttivi;

che, gli IFO hanno iniziato il loro percorso di allineamento alla normativa at-
traverso un piano di allineamento in atto e sviluppato all’interno dell’adesione
alla convenzione Consip “MS Enterprise Agreement4” di cui alla deliberazio-

ne n.1022 del 07 dicembre 2017,

che, nell’ambito delle misure di incremento della sicurezza informatica, coor-

dinati dalla Regione Lazio, presso gli IFO ¢ stato installato un sistema di pro-
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tezione della rete, perimetrale e basato su un sistema firewall opportunamente
configurato con regole e policy di sicurezza;
inoltre che in questo momento, anche in relazione ai risultati ottenuti
dall’audit aziendale, si rende necessario approfondire ed allineare 1 sistemi in-
formatici IFO alla richiesta del GDPR n. 679/2016 in relazione alle “Misure
di sicurezza” ed in particolare con riferimento all’accesso da remoto di azien-
de esterne ed operatori che per necessita devono accedere al sistema IFO, at-
traverso la metodologia di autenticazione a piu fattori configurata direttamen-
te su Firewall aziendale.
Inoltre che ¢ necessario il solo acquisto del servizio di configurazione e licen-
za in quanto la gestione ordinaria del firewall in questione, del quale non si ri-
porta in determina la tipologia ed il modello per esigenze di sicurezza infor-
matica, viene effettuata in autonomia dal personale della UOSD Tecnologie e
sistemi informatici, che provvede alla definizione di nuove policy e/o modifi-
ca delle esistenti in base alle esigenze che emergono quotidianamente oltre

che attraverso un sistema di assistenza e manutenzione on-site € da remoto;

inoltre che la legge di stabilita contiene una molteplicita di disposizioni tese
ad incentivare 1’acquisizione centralizzata di beni e servizi in materia infor-
matica, prevedendo, fra I’altro, che le Pubbliche Amministrazioni, a meno di
casi eccezionali, debbano approvvigionarsi di tali beni e servizi tramite CON-
SIP, MEPA o soggetti aggregatori;

che attraverso ricerca su piattaforma CONSIP non esistono ad oggi conven-

zioni attive in tal senso;

che ¢ stata effettuata una intensa ricerca su MEPA riscontrando la possibilita
di acquisire a carrello e tramite ODA all’interno della categoria denominata
“prodotti e servizi per I’informatica e le telecomunicazioni”, un servizio come
quello descritto in precedenza e di cui gli IFO necessitano;

che il prodotto di che trattasi ¢ fornito dalla Societa GFX S.r.l. e contiene

N.100 licenze Multifactor Authentication per il Firewall installato presso IFO
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con 3 anni di servizi inclusi, per un importo annuo pari ad € 6.000,00 oltre

IVA;
I’offerta economica in linea con gli importi di mercato e quindi congrua;

I’art. 36 comma 2 lett. A) del D.Lgs. 50/2016 che prevede “Fermo restando
quanto previsto dagli articoli 37 e 38 e salva la possibilita di ricorrere alle
procedure ordinarie, le stazioni appaltanti procedono all'affidamento di lavo-
ri, servizi e forniture di importo inferiore alle soglie di cui all'articolo 35, se-
condo le seguenti modalita: a) per affidamenti di importo inferiore a 40.000
euro, mediante affidamento diretto anche senza previa consultazione di due o

piu operatori economici o per i lavori in amministrazione diretta”;

di dover procedere all’affidamento al fine di procedere con I’adeguamento

alla normativa GDPR degli I[FO e per garantire la sicurezza dei dati sensibili;

opportuno quindi affidare alla societa GFX S.r.1. il servizio di configurazione
e verticalizzazione del sistema di multifactor authentication sul firewall azien-
dale degli IFO anche al fine dell’adeguamento alla GDPR n. 679/2016 al co-
sto complessivo di € 6.000,00 oltre IVA e cio¢ pari ad € 7.320,00 — CIG:
Z3134F6EEG6;

che la complessiva spesa pari ad € 7.320,00 IVA inclusa, puo essere imputata

sul conto n. 5.02.02.01.06 dell’esercizio finanziario 2022;

che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma
e nella sostanza ¢ totalmente legittimo e utile per il servizio pubblico, ai sensi
della legge 14 gennaio 1994, n. 20 art. 1 e successive modifiche, nonché alla
stregua dei criteri di economicita e di efficacia di cui alla legge 7 agosto 1990,
n. 241 art. 1, primo comma come modificata dalla legge 11 febbraio 2005
n.15;

DETERMINA

Pag. 5 di 6



ISTITUTO NAZIONALE TUMORI ! ’ ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

ai sensi dell’art. 36 comma 2 lett. A) del D.Igs. 50/2016 e per i motivi di cui in narrativa che si in-

tendono integralmente confermati di:

- Affidare, il servizio di gestione degli accessi in remoto attraverso sistema di multifactor au-
thentication da configurare sul firewall aziendale per innalzare il livello di cybersecurity, come
richiesto dalla Regione Lazio ed al contempo anche ai fini dell’adeguamento degli IFO al rego-
lamento europeo n.2016/79 del 27 giugno 2016 (GDPR “general data protection regulation™) a
garanzia della sicurezza del dato sensibile al costo di € 6.000,00 oltre IVA, cio¢ pari ad €

7.320,00 — CIG: Z3134F6EE®6;

- Addebitare la spesa complessiva pari ad € 7.320,00 IVA inclusa, sul conto n. 5.02.02.01.06

dell’esercizio finanziario 2022;

- Nominare quale DEC del contratto il Sig. Luca Lanni;

La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curera tutti gli adempimenti per
I’esecuzione della presente determinazione.

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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~ 2GEX
/J SECURITY
& IT SERVICES

c.a.: Ing. Giuseppe Navanteri

Prot 007-2022

Roma, 26/1/2022

ALLEGATO 1

Spett.le: Istituti Fisioterapici Ospitalieri

Via Elio Chianesi 53

00144-Roma

Oggetto: Offerta Licenze Watchguard

Come da Vostra gentile richiesta, di seguito vi rimettiamo la nostra migliore
proposta economica relativo all’acquisto delle licenze Watchguard Multifactor

Autentication con 3 anni di servizi

Descrizione Quantita Prezzo a Voi riservato
WatchGuard AuthPoint - 3 Anni - 100 € 6.000,00
CONDIZIONI DI VENDITA

¢ Modalita di Pagamento : Vs solito
e I prezzisi intendono Iva Esclusa
e Consegna: 24/48 ore dall’ordine

Tel. (+39) 06/536253

GFX S.R.L.
Via G .Filippo Ingrassia, 15 - 00152 Roma
i)(+39) 06/5827314 | Fax (+39) 06/58230992

Capitale sociale €119.000,00 i.v. | P.IVA 02056831007 | C.F. 08441330589
www.gefx. |t info@gefx.it
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