ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 714 del 02/08/2023

OGGETTO: ACQUISTO, DA EFFETTUARSI SUL MEPA E CON IL RICORSO ALL’ODA
(ORDINE DIRETTO DI ACQUISTO) AI SENSI DELL’ART. 50 COMMA 1 LETT. B DEL
DLGS 36/2023, DEL SOFTWARE MOBILE THREAT DEFENSE DENOMINATO CHIMPA IN
MODALITA SAAS NECESSARIE ALLA SICUREZZA INFORMATICA DEGLI IFO.

CIG: Z203C09E08

Esercizi/o e conto 2023 - 502020106  Centri/o di costo 1000115
- Importo presente Atto: € 43.810,20

- Importo esercizio corrente: € 43.810,20

Budget

- Assegnato: € -

- Utilizzato: € -

- Residuo: € -

Autorizzazione n°: 2023/1895

Servizio Risorse Economiche: Francesca Romana Benedetto

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici Proposta n® DT-743-2023

L’estensore Il Dirigente della UOSD Ingegneria Clinica e Tec-
nologie e Sistemi Informatici
Silvia Placidi
Giuseppe Navanteri
I1 Responsabile del Procedimento

Giuseppe Navanteri
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La presente determinazione si compone di n°® 9 pagine e dei seguenti allegati che ne formano parte integrante
e sostanziale:
Allegato 1 composto da num 1 pagina

1l Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Visto il decreto legislativo 30.12.1992, n. 502 e successive modificazioni ed integra-
zioni,

Visto il decreto legislativo 16.10.2003, n. 288;

Vista la legge regionale 23.01.2006, n. 2;

Visto I’ Atto Aziendale adottato con deliberazione n. 153 del 19.02.2019 ed approvato

dalla Regione Lazio con DCA n. U00248 del 2.07.2019, modificato e integrato
con la delibera 1254 del 02.12.2020, n.46 del 21/01/2021 e n.380 del
25/03/2021, approvate dalla Direzione Salute ed Integrazione Sociosanitaria

della Regione Lazio, con Determinazione n.G03488 del 30/03/2021;

Visto il Decreto del Presidente della Regione Lazio n. T00200 del 29.10.2021 avente
ad oggetto: “Nomina del Direttore Generale dell’TRCCS IFO-Istituti Fisiotera-

pici Ospitalieri”;

Vista la deliberazione n.1123 del 02.11.2021 di insediamento ed assunzione in carica
del Direttore Generale degli Istituti Fiosioterapici Ospitalieri di Roma Dott.ssa

Marina Cerimele;

Viste le deliberazioni n. 212 del 16.03.2022 e n. 154 del 28.02.2022 con le quali sono

stati nominati rispettivamente la Dott.ssa Laura Figorilli quale Direttore Ammi-
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Visto

Premesso
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nistrativo ed il Dott. Ermete Gallo quale Direttore Sanitario degli Istituti Fio-

sioterapici Ospitalieri;

il decreto legislativo del 31 marzo 2023, n. 36 avente ad oggetto il nuovo Co-
dice dei contratti pubblici in attuazione dell'articolo 1 della legge 21 giugno
2022, n. 78, recante delega al Governo in materia di contratti pubblici che nel

riorganizzare sistematicamente la materia dei Contratti pubblici dispone 1’abrogazio-

ne del decreto legislativo del 18.04.2016, n. 50 a far data dal 1° luglio 2023;

gli IFO sono dotati di una estesa rete realizzata tramite apparati e tecnologie di

connettivita basate su collegamenti wired (cablati) e Wi-Fi (senza fili);

che tale infrastruttura ¢ gestita interamente dalla scrivente UOSD Ingegneria
Clinica e Tecnologie e Sistemi Informatici ed ¢ in continua crescita per arrivare
a coprire capillarmente tutte le sedi e gli uffici con un adeguato livello di con-

nettivita e un alto grado di sicurezza;

che nel corso degli anni, al fine di aumentare il livello di sicurezza della sud-
detta infrastruttura di rete ¢ stato attivato un controllo di accesso alla rete (Net-
work Access Control) che consente un maggiore controllo dell’utente e/o del
dispositivo che si collega alla rete locale, controllo fondamentale in considera-

zione dell’aumento degli accessi dovuti anche all’aumento del Lavoro Agile;

che I’'impiego di personale in remoto, con il conseguente incremento dei com-
piti svolti da dipendenti e collaboratori degli IFO attraverso ’utilizzo di dispo-

sitivi mobili Pc portatili e Tablet aumentano il rischio di cyber attacchi, com-

promettendo:
° violazioni della sicurezza;
o diffusione di dati sensibili che possono portare a furti di
identita;

Pag. 3 di 9



Considerato

Dato atto

Ritenuto

Tenuto conto
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o tentativi di hacking ai profili utenti e di modifica e/o sottrazioni

di informazioni tramite un accesso non autorizzatoai sistemi;

che la continua espansione delle tecnologie informatiche come strumenti di la-
voro, la diffusione dei servizi cloud e le diverse modalita di interconnessione
hanno portato anche ad una crescita dell’area di esposizione agli attacchi infor-

matici e ad una maggiore vulnerabilita dell’intero spazio cibernetico;

che la Cybersecurity (sicurezza informatica) ¢ oggi un rischio sempre piu reale
ed ¢ fondamentale intraprendere ogni azione possibile sia preventiva che proat-
tiva al fine di assicurare al massimo il livello di sicurezza e contemporanea-

mente la continuita e salvaguardia dei sistemi in caso di attacchi informatici;

che la scrivente UOSD, deve affrontare sia le problematiche nascenti dalla nuo-
va organizzazione del lavoro, sia quelli in termini di sicurezza e protezione dei
dati anche alla luce del regolamento europeo GDPR, il quale comporta impor-

tanti responsabilita per i dirigenti e gli impiegati pubblici;

che il numero di device mobili, quali smartphone, tablet, pc portatili e sistemi
connessi alla rete conta 130 sistemi IFO da porre in sicurezza ed utilizzati so-

prattutto in ambito di ricerca;

pertanto opportuno acquisire un apposito servizio, da soggetti terzi, finalizzato
alla verifica della sicurezza di tutti i device sopradescritti connessi alla rete in-

ternet IFO;

alla luce di quanto sopra esposto, che la scrivente UOSD ha richiesto esplicito
e dettagliato preventivo (Allegato 1 alla presente determinazione a formarne
parte integrante e sostanziale) alla Societa GFX S.r.l., per I’acquisto di Soft-
ware Mobile Threat Defense comprensivo di licenze per una validita di tre

anni;
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Dato atto

Considerato

Verificato

Ravvisato

Constatato
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che, ai sensi dell’art. 68 del CAD e alla Determinazione n. 115 del 09/05/2019
di Agid che adotta le “Linee Guida Agid su acquisizione e riuso di software per
le pubbliche amministrazioni”, pubblicata in Gazzetta Ufficiale Serie Generale
n. 119 del 23 maggio 2019, si ¢ proceduto ad una valutazione comparativa di
tipo tecnico ed economico tra le soluzioni disponibili sul mercato, riscontrando
che, allo stato attuale, la soluzione di acquisto di software di tipo proprietario
mediante ricorso a licenza d’uso sia la piu rispondente alle specifiche esigenze

funzionali di cui trattasi;

inoltre che la legge di stabilita contiene una molteplicita di disposizioni tese ad
incentivare I’acquisizione centralizzata di beni e servizi in materia informatica,
prevedendo, fra I’altro, che le Pubbliche Amministrazioni, a meno di casi ecce-
zionali, debbano approvvigionarsi di tali beni e servizi tramite CONSIP, MEPA

0 soggetti aggregatori;

che non ¢ attualmente attiva una convenzione Consip per I’affidamento in og-
getto;

l'art. 48 comma 3 D.Lgs. 36/2023 che afferma l'obbligo di utilizzo di strumenti
informatici e di negoziazione previsti dalle vigenti disposizioni in materia di

contenimento della spesa;

che attraverso ricerca sul sistema e-procurement ¢ stata verificata 1’esistenza
del codice MEPA n. GFX_CHCORP-3Y dedicato all’acquisto di un sistema de-
nominato CHIMPA in grado di affrontare sia le problematiche nascenti dalla
nuova organizzazione del lavoro, sia quelli in termini di sicurezza e protezione

dei dati anche alla luce del regolamento europeo GDPR;

che il software CHIMPA risponde a queste esigenze con una piattaforma
in Cloud GDPR compliance, in grado di rendere piu efficiente e flessibile
I’organizzazione del lavoro e soprattutto in grado di mettere in campo gli stru-

menti piu efficaci nel campo della Cyber Security;

Pag. 5 di 9



Dato atto

Dato atto

Valutata
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che il software in parola, grazie ad una serie di indicatori di compromissione ed
ai propri algoritmi di correlazione, permette di rilevare e bloccare anche minac-

ce non note che si basano su vulnerabilita cd. ZERO DAY;

che I’applicazione di sofisticati algoritmi unita alla knowledge base, rende pos-
sibili rilevare e bloccare in tempo reale minacce quali malware, trojan e ran-
somware sui dispositivi dei pc portatili e tablet di tutti 1 dipendenti e collabora-

tori inetrni ed esterni degli IFO;

che ¢ inoltre possibile configurare pattern di comportamento standard per devi-

ce o per utente;
che l'accesso sara reso sicuro ad applicazioni, rete e geofence;

che sara possibile 'autenticazione multifattore con 1'accesso ad uno Store sicu-
ro e privato, garantendo la protezione relativamente ad URL e phishing, prote-

zione da attacchi di rete, gestione delle autorizzazioni dell'amministratore;

della ricerca effettuata all’interno del Mercato Elettronico della P.A. per identi-
ficare un’offerta che rispondesse a tutti i vincoli necessari e presentasse caratte-
ristiche possibilmente standard o di mercato, questo anche nell’ottica futura di

rieseguire 1 controlli ricorrendo di volta in volta a fornitori diversi;

l'offerta del suddetto prodotto, offerto a catalogo all'iniziativa “Licenze soft-
ware-Mepa Servizi”, economicamente conveniente e tecnicamente congrua e
utile rispetto alle esigenze dell'amministrazione, si procedera ad effettuare ordi-
ne diretto di acquisto sul portale MEPA di acquistinretepa.it di Consip per un
importo di € 35.910,00 oltre oneri IVA al 22% e dunque per un totale comples-
sivo di € 43.810,20 Iva inclusa;
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Ritenuto

Considerato

Ravvisato

Appurato

Tenuto conto
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pertanto di procedere all'affidamento alla Societa GFX S.r.l. dell’acquisto dei
software in parola comprensiva di licenze e impegnare la relativa spesa pari ad
€ 35.910,00 oltre oneri IVA al 22%, pari ad un importo complessivo di euro €
43.810,20 ITVA compresa a copertura del periodo 01 agosto 2023 — 31 luglio
2026— CIG: Z203CO09EO08;

che tale costo, a fronte delle prestazioni rese, si ritiene congruo, conveniente e

coerente con le necessita degli IFO;

che I’art. 50 del d.lgs. 36/2023, con riferimento all’affidamento delle prestazio-
ni di importo inferiore alle soglie di cui all’art. 14 dello stesso decreto, dispone
che “le stazioni appaltanti procedono, tra le altre, con l’affidamento diretto dei
servizi e forniture, ivi compresi i servizi di ingegneria e architettura e [’attivita
di progettazione, di importo inferiore a 140.000 euro, anche senza consultazio-
ne di piu operatori economici, assicurando che siano scelti soggetti in posses-
so di documentate esperienze pregresse idonee all’esecuzione delle prestazioni
contrattuali, anche individuati tra gli iscritti in elenchi o albi istituiti dalla sta-

zione appaltante”;

che I’Allegato 1.1 al Decreto Legislativo 36/2023 definisce, all’articolo 3, com-
ma 1, lettera d), ’affidamento diretto come “/’affidamento del contratto senza
una procedura di gara, nel quale, anche nel caso di previo interpello di piu
operatori economici, la scelta e operata discrezionalmente dalla stazione ap-
paltante o dall’ente concedente, nel rispetto dei criteri qualitativi e quantitativi
di cui all’articolo 50, comma 1 lettere a) e b), del codice e dei requisiti genera-

li o speciali previsti dal medesimo codice”;

che la spesa complessiva pari ad € 35.910,00 oltre IVA e cio¢ € 43.810,20 IVA

inclusa trova copertura sul conto economico 502020106 dell’esercizio 2023;
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Tenuto conto per 1’avvio delle prestazioni in parola, anche in osservanza dei principi generali
relativi ai contratti pubblici e, in particolare, del principio di tempestivita di cui
all’art. 1 del Dlgs n.36/2023, si procedera, a cura del RUP, dopo la verifica dei

requisiti dell’affidatario;

Attestato che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma
e nella sostanza ¢ ritenuto adeguato e sufficiente in relazione al principio del ri-
sultato di cui all’art.1 del DIgs n.36/2023 ed ¢ totalmente legittimo e utile per il
servizio pubblico, ai sensi dell’art. 1 della legge 14 gennaio 1994, n. 20 e suc-
cessive modifiche, nonché alla stregua dei criteri di economicita e di efficacia
di cui all’art. 1, primo comma, della legge 7 agosto 1990, n. 241, come modifi-

cata dalla legge 11 febbraio 2005, n. 15;
DETERMINA

secondo I'art.50, comma 1, lettera b), del decreto legislativo del 31 marzo 2023 n. 36 e per i motivi
esposti in narrativa che si intendono integralmente confermati, precisando che il presente provvedi-
mento assume la valenza della decisione di contrarre di cui all’art. 17, comma 1, d.lgs. 36/2023, ai

sensi del comma 2 del medesimo articolo;

- Affidare alla GFX S.R.L. la fornitura software “del software Mobile Threat
Defense denominato CHIMPA e relative licenze necessarie alla sicurezza informatica
dei device (smartphone, tablet e pc portatili) degli IFO per un importo complessivo
di € 35.910,00 + IVA al 22% e cio¢ pari a € 43.810,20 IVA INCLUSA, come
rappresentato nell’offerta inserita a catalogo MEPA (Allegato 1 alla presente in modo

da formarne parte integrante e sostanziale);
- Acquisire il codice CIG: Z203C09EO08 che, trattandosi di contratto di importo

inferiore a 40.000,00 euro, non vi ¢ obbligo di pagare il contributo a favore di ANAC
negli importi fissati con deliberazione dell’ANAC 621/2022 e ssmmii;
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- Imputare la spesa complessiva di € 43.810,20 puo essere registrata sul

bilancio economico 502020106 dell’esercizio finanziario 2023;

- Tramettere apposito ordine NSO;

- Nominare DEC del presente contratto il Sig. Luca Lanni

La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curera tutti gli adempimenti per
I’esecuzione della presente determinazione.

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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/ GFX ALLEGATO 1
-/ SECURITY
& IT SERVICES

IFO Istituti Fisioterapici Ospitalieri
UOSD Ing. Clinica Tecnologie e Sistemi
Informatici (ICTSI)

Via Elio Chianesi 53 00144 Roma

Alla c.a. dell'Ing. Giuseppe Navanteri

Prot. 115-2023 Roma, 20/07/2023
Oggetto : Software Mobile Threat Defense

Come da Sua gentile richiesta di seguito la ns migliore offerta :

N° 133 Licenze CHCORP-3Y

La licenza Chimpa Corporate ha validita di 3Y .

Tra le funzionalita incluse la licenza consentira:

- l'accesso sicuro ad appilicazioni, rete e geofence, permettera 1'autenticazione multifattore,
consentira I'accesso ad uno Store sicuro e privato, garantendo la protezione relativamente ad URL
e phishing, protezione da attacchi di rete, gestione delle autorizzazioni dell'amministratore (per
un massimo di 8 ore).

La licenza €’ valida per un minimo di 1 dispositivo senza limiti massimi

Prezzo A Voi riservato € 35.910,00

Condizioni

- IVA : esclusa Vs carico

- Disponibilita : 5gg lavorativi dro

- Pagamento : Vs solito

- Installazione e configurazione: Omaggio

Cordiali Saluti
GFX S.r.l.
L’ Amministratore Unico

San 5)13 ancola

GFX S.R.L.
Via G .Filippo Ingrassia, 15 - 00152 Roma Tel. (+39) 06/536253 |
Capitale sociale €119.000,00 i.v. | P.IVA 02056831007 | C.F.08441330589

www.gefx.it  info@gefx.it PEC: gefxsri@pec.it codice SDI: T9K4ZH
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