ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
in virtu della delega conferita con deliberazione N°327/2025

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 392 del 14/04/2025

OGGETTO: AFFIDAMENTO TRAMITE MEPA, AI SENSI DELI’ART. 50 COMMA 1 LET-
TERA B) DEL D.LGS. 36/2023, ALLA GFX SRL DEL SERVIZIO DI SICUREZZA INFORMA -
TICA CYBER DEFENCE DENOMINATO CYNET PREMIUM 360 ULTIMATE COMPREN-
SIVO DEL MODULO INTEGRATIVO LIBRAESVA EMAIL NECESSARIO PER IL RILEVA-
MENTO DELLE MINACCE IN TEMPO REALE - CIG: B6667A5736

Esercizi/o e conto 2025 502020106  Centri/o di costo 1000115
- Importo presente Atto: € 138.470,00

- Importo esercizio corrente: € 138.470,00

Budget

- Assegnato: € -

- Utilizzato: € -

- Residuo: € -

Autorizzazione n°: 2025/1 sist inf

Servizio Risorse Economiche: Giovanna Evangelista

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici Proposta n® DT-420-2025

L’estensore Il Dirigente della UOSD Ingegneria Clinica e Tec-
nologie e Sistemi Informatici
Silvia Placidi
Giuseppe Navanteri
I1 Responsabile del Procedimento

Giuseppe Navanteri
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La presente determinazione si compone di n° 8 pagine e dei seguenti allegati che ne formano parte integrante

e sostanziale:
Allegato 1 e Allegato2

1l Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Visto

Vista

Visto

Visto

Vista

Visto

il decreto legislativo 30 dicembre 1992 n. 502 e successive modificazioni ed inte-

grazioni;

il decreto legislativo 16 ottobre 2003 n. 288 e il decreto legislativo 23 dicembre
2022 n. 200 di riordino della disciplina degli Istituti di ricovero e cura a carattere

scientifico;

la legge regionale 23 gennaio 2006, n. 2;

I’ Atto Aziendale adottato con deliberazione n. 153 del 19 febbraio 2019 e approvato
dalla Regione Lazio con DCA n. U00248 del 2 luglio 2019, modificato e integrato
con deliberazioni n. 1254 del 02 dicembre 2020, n. 46 del 21 gennaio 2021 e n. 380
del 25 marzo 2021, approvate dalla Direzione Salute e Integrazione Sociosanitaria

della Regione Lazio, con Determinazione n. G03488 del 30 marzo 2021;

il Decreto del Presidente della Regione Lazio n. T00015 del 12 febbraio 2025 aven-
te ad oggetto “Nomina del Direttore Generale dell’Azienda Sanitaria Locale
dell’IRCCS Istituti Fisioterapici Ospitalieri (Art. 8, comma 7 bis, della legge regio-
nale 16 giugno 1994, n. 18 e s.m.i.)”;

la deliberazione n. 160 del 18 febbraio 2025 di presa d’atto dell’insediamento del
Direttore Generale dell’TRCCS Istituti Fisioterapici Ospitalieri Dott. Livio De Ange -

lis;

il D.M. del Ministero della Salute del 20 giugno 2024 di conferma del riconosci-
mento del carattere scientifico dell’IRCCS di diritto pubblico a Istituti Fisioterapici
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Vista

Visto

Premesso

Preso atto
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Ospitalieri (IFO) relativamente alla disciplina di “oncologia” per I’Istituto Naziona-
le Tumori Regina Elena (IRE) e alla disciplina di “dermatologia” per I’Istituto Santa

Maria e San Gallicano (ISG);

la deliberazione n. 327 del 3 aprile 2025 di attribuzione delle deleghe ai Dirigenti
del Ruolo Professionale, Tecnico e Amministrativo da parte del Direttore Generale

degli IFO;

il D.Lgs n.36 del 31 marzo 2023 s.m.i., avente ad oggetto “Codice dei contratti pub-
blici in attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al

Governo in materia di contratti pubblici”;

che con I’entrata in vigore del Regolamento Europeo 2016/79 del 27 giugno 2016
(GDPR “General Data Protection Regulation”), I’'U.E. ha uniformemente regola-
mentato la materia della protezione delle persone fisiche con riguardo al trattamen -

to dei dati personali;

che la circolare AgID n. 1/2017 del 17 marzo 2017 recante: “Misure minime di si-
curezza ICT per le pubbliche amministrazioni (DPCM 1 agosto 2015)” indica alle
pubbliche amministrazioni le misure minime per la sicurezza ICT, al fine di pro-

teggere il patrimonio informatico da eventuali minacce esterne;

in particolare, della nuova regolamentazione giuridica della privacy che prevede

un cambio radicale nell’impostazione della tutela dei dati personali;

che detto cambio dovra concretizzarsi in un “modello organizzativo” da imple-
mentare in ragione di un’attenta analisi dei rischi e a seguito di un’autovalutazione
finalizzata all’adozione delle migliori strategie volte a presidiare i trattamenti di
dati effettuati in ottica di privacy by design e privacy by default, e cio¢ in base a
un approccio non piu di tipo formale o limitato alla mera adozione di misure di si-

curezza;
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Considerata

Dato atto

Constatato
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pertanto, la necessita degli IFO di adeguare costantemente i propri sistemi infor-
matici in conformita al soprarichiamato Regolamento EU sulla privacy (GDPR),
sia mediante 1’innalzamento del livello tecnologico dei servizi impiegati e delle
misure di sicurezza adottate e sia mediante 1’individuazione di eventuali interventi

correttivi;

che negli ultimi anni la minaccia cibernetica ¢ notevolmente cresciuta, in quantita
e qualita, obbligando la Pubblica Amministrazione a porre in atto le misure neces-
sarie per garantire 1’integrita e la riservatezza delle proprie informazioni e la prote-

zione dei dati contenuti all’interno del proprio sistema informativo;

che, pertanto, gli [FO intendono dar seguito al percorso avviato per il rafforzamen -
to delle competenze e delle misure tecniche ed organizzative utili alla prevenzione
e alla mitigazione del rischio cyber, in linea con quanto gia previsto dal Fra-
mework nazionale per la cybersecurity e dalla normativa vigente sulla protezione

dei dati personali;

che risulta quindi necessario affrontare in modo strutturato 1’approccio alla ridu-
zione del rischio informatico, a fronte di numerose e sempre pit crescenti violazio -
ni informatiche ai danni di aziende pubbliche e private con 1’obiettivo di governare
le identita, rilevare le minacce, proteggere i dati, ripristinare 1 sistemi e poter ga-

rantire la continuita operativa dei servizi essenziali che eroga I’Ente

che ¢ altresi necessario per gli IFO proteggere i propri dati e sistemi anche da truf-
fe telematiche che fanno leva prettamente sull’errore umano e che hanno I’obietti-
vo di rubare le informazioni e i dati personali attraverso strumenti di ordine quoti-
diano come, ad esempio, e-mail fraudolente o link, SMS, telefonate “esca” al fine

di indurre la condivisione di dati sensibili;

Pag. 4 di 8



Tenuto conto

Verificato

Preso atto
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che I’attuale contratto di manutenzione connesso alla gestione del sistema di sicu-

rezza informatica CYBER DEFENCE degli IFO ¢ in scadenza;

che ¢ stata individuata una soluzione denominata “Cynet Premium 360 ULTI-
MATE-Libraesva Email Security Gateway (ESG) Office”, prodotto e fornito dalla
societa GFX SRL nell’ambito della sicurezza informatica CYBER DEFENCE

comprensivo del modulo di rilevamento delle minacce in tempo reale;

che, attraverso 1’utilizzo di avanzati algoritmi di machine learning, il sistema Cy-
net Premium 360 ULTIMATE contribuisce trasversalmente alla copertura sulla
componente Incident Management e Active Directory, finalizzando 1’analisi sulla
prevenzione di potenziali minacce e garantendo, in tempo reale, la sicurezza delle

informazioni all’interno ed all’esterno dell’organizzazione dell’Ente;

che attraverso tale soluzione ¢ possibile individuare diverse anomalie sulla rete

Aziendale e intervenire per tempo nella risoluzione delle stesse, fornendo

eProtezione avanzata degli endpoint
¢ Analisi del traffico di rete

eIntegrazione con servizi di sicurezza esterni

che attraverso il software di cybersecurity Libraesva Email Security Gateway
(ESQG) Office, integrato nel pacchetto di Cyber Security ¢ possibile anche proteg-

gere le caselle email da minacce come spam, phishing, malware e ransomware;

che si ¢ proceduto a effettuare un’indagine comparativa, tecnica ed economica, sul
MePA di Consip per verificare la sussistenza di applicativi equivalenti a quello in-
dividuato in grado di offrire elevate prestazioni in termini di versatilita, completez-

za, accuratezza ¢ affidabilita;
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Letto

Verificato

Considerato

Dato atto

Verificato
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che I’indagine ha confermato la convenienza economica del prodotto denominato

Cynet Premium 360 ULTIMATE-Libraesva Email Security Gateway (ESG) Offi-

ce” e utilizzato come SAAS (Software-as-a-service);

I’art.50 comma 1 lett. b) del D. Lgs. 36/2023 per il quale “le stazioni appaltanti
procedono all'affidamento di lavori, servizi e forniture [...] con affidamento diretto
dei servizi e forniture, ivi compresi 1 servizi di ingegneria e architettura e l'attivita
di progettazione, di importo inferiore a 140.000 euro, anche senza consultazione di

piu operatori economici’;

che non sono attivi Accordi Quadro o Convenzioni Consip per I’affidamento in og-
getto;

che, invece, il servizio di che trattasi ¢ presente sul Me.PA di Consip sotto la cate-
goria “Sicurezza informatica-Mepa Beni” ed ¢ inserito a catalogo dalla Societa

GFX S.R.L;

che, al fine di procedere all’affidamento del servizio in parola, la scrivente UOSD
ha avviato sul Me.PA di Consip la RdO n. 5236531 ai fini della fornitura di un

software di sicurezza e protezione dati (Allegato 1);

che, entro la data stabilita per la scadenza della ricezione dell’offerta, la societa in -
vitata ha provveduto a inviare un’offerta d’importo pari a € 113.500,00 oltre Iva

(Allegato 2);

che I’importo della suddetta offerta risulta congruo e in linea con gli importi di
mercato relativi ad analoghi servizi e che, in conseguenza, ¢ possibile procedere
con I’affidamento della trattativa MEPA di che trattasi per un importo complessivo

€ 138.470,00 Iva inclusa alla societa GFX S.R.L — CIG: B6667A5736;
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Attestato che la complessiva spesa di € 113.500,00 oltre Iva al 22% (€ 138.470,00 Iva inclu-
sa) grava sul conto economico 502020106 a valere sul bilancio economico

dell’esercizio 2025;

che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma e
nella sostanza ¢ ritenuto adeguato e sufficiente in relazione al principio del risulta-
to di cui all’art.1 del Dlgs n.36/2023 ed ¢ totalmente legittimo e utile per il servizio
pubblico, ai sensi dell’art. 1 della legge 14 gennaio 1994, n. 20 e successive modi-
fiche, nonché alla stregua dei criteri di economicita e di efficacia di cui all’art. 1,
primo comma, della legge 7 agosto 1990, n. 241, come modificata dalla legge 11

febbraio 2005, n. 15;

DETERMINA

Per i motivi esposti in narrativa e che si intendono integralmente confermati di:

- Affidare, ai sensi dell’art. 50 comma 1 lett. b) del D.lgs 36/2023, alla societa GFX S.R.L il
servizio di sicurezza informatica cyber defence denominato CYNET PREMIUM 360 ULTIMATE
comprensivo del modulo integrativo LIBRAESVA Email necessario per il rilevamento delle
minacce in tempo reale per un importo complessivo di € 113.500,00 oltre IVA al 22% — CIG:
B6667A5736;

- Attestare che la spesa complessiva di € 138.470,00 Iva inclusa grava sul conto economico
502020106 a valere sul bilancio economico dell’esercizio 2025;

- Trasmettere apposito Nso;

- Nominare Direttore per 1’esecuzione del contratto L’Ing. Eugenia Papaleo.

La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curera tutti gli adempimenti per
I’esecuzione della presente determinazione.

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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DATA DI GENERAZIONE

acquistinretepa

SISTEMI DI E-PROCUREMENT

Tipologia di Rdo: Trattative Dirette

ALLEGATO 1

IDENTIFICATIVO DELL'RDO: 5236531

Si richiede la migliore offerta per Software di sicurezza e protezione dati:

-Cynet Premium 360 ULTIMATE-
- Libraesva Email Security Gateway (ESG) Office

Dati Principali

Numero RDO
5236531

Nome RDO

Software di sicurezza e protezione dati Cynet Premium 360 ULTIMATE-Libraesva Email Security Gateway (ESG)

Office

Tipologia di contratto

Appalto di servizi

Tipologia di procedura

Affidamento diretto dei servizi e forniture, ivi compresi i servizi

di ingegneria e architettura e I'attivita di progettazione, di importo

inferiore a 140.000 euro

Regolamento applicabile alla procedura telematica

Regolamento MEPA eProcurement Acquistinrete

Ruoli e Autorizzazioni

Responsabile del procedimento

GIUSEPPE NAVANTERI
NVNGPP84P23D086R
Soggetto Stipulante/Soggetti Stipulanti

GIUSEPPE NAVANTERI NVNGPP84P23D086R

Stazione Appaltante

AMMINISTRAZIONI ENTI ED AZIENDE DEL S.S.N. > AZIENDE
OSPEDALIERE, POLICLINICI, IRCCS e ISTITUTI
ZOOPROFILATTICI > I.LR.C.C.S. ISTITUTI FISIOTERAPICI
OSPITALIERI ROMA

08/04/2025

Ente Committente

AMMINISTRAZIONI ENTI ED AZIENDE DEL S.S.N. > AZIENDE
OSPEDALIERE, POLICLINICI, IRCCS e ISTITUTI
ZOOPROFILATTICI > I.LR.C.C.S. ISTITUTI FISIOTERAPICI OS...



vaUiStiantEpﬂ IDENTIFICATIVO DELL'RDO: 5236531

SISTEMI DI E-PROCUREMENT

DATA DI GENERAZIONE 08/04/2025 2 61\[



acquistinretepa

SISTEMI DI E-PROCUREMENT

Date

Pubblicazione

31/03/2025 11:55

Inizio presentazione offerte
31/03/2025 11:55

Data limite stipula contratto
05/06/2025 12:00

Giorni dopo la stipula per consegna beni/decorrenza

5

DATA DI GENERAZIONE

08/04/2025

IDENTIFICATIVO DELL'RDO: 5236531

Termine ultimo presentazione offerte
04/04/2025 12:00

gN



vaUiStiantEpﬂ IDENTIFICATIVO DELL'RDO: 5236531

SISTEMI DI E-PROCUREMENT

Dettaglio

Criterio Aggiudicazione
Minor Prezzo

clg Ccup
B6667A5736 -
CcPVv
Identificativo Descrizione Categoria Fornitura
48732000-8 Pacchetti software di sicurezza  Sicurezza informatica-Mepa 100
dei dati Beni

Formulazione offerta economica
VALORE ECONOMICO

Decimali Offerta

2

Termini di pagamento
60 GG DATA RICEVIMENTO FATTURA

Importo base d'asta

€ 115.000,00

Dati consegna e fatturazione

Fatturazione: VIA ELIO CHIANESI 53 - PRESSO UO INFORMATICA CED ROMA (ROMA);Consegna: VVIA ELIO CHIANESI 53 -
PRESSO UO INFORMATICA CED ROMA (ROMA); Aliquote: secondo la normativa vigente

DATA DI GENERAZIONE 08/04/2025 4 gl\[



vaUiStiantEpﬂ IDENTIFICATIVO DELL'RDO: 5236531

SISTEMI DI E-PROCUREMENT

Inviti
Partita IVA Ragione sociale
02056831007 GFXS.R.L.

DATA DI GENERAZIONE 08/04/2025 5 QN



acquistinretepa

SISTEMI DI E-PROCUREMENT

Offerta Economica relativa a

ALLEGATO 2

DOCUMENTO DI OFFERTA ECONOMICA
NUMERO DI RDO: 5236531

Descrizione Software di sicurezza e protezione dati Cynet Premium 360 ULTIMATE-Libraesva Email
RAO nr. 52365y ity Gateway (ESG) Office

Numero lotto 1

Amministrazione titolare del procedimento

Ente acquirente
Ufficio

Codice fiscale
Indirizzo sede

Citta

Recapito telefonico
Email

Punto ordinante

Concorrente

Forma di partecipazione

Singolo operatore economico

Ragione sociale/Denominazione

GFXS.R.L.

Partita IVA
02056831007
Tipologia societaria

Societa a responsabilita limitata (SRL)

Oggetto dell'Offerta

Formulazione dell'Offerta Economica =

DATA DI GENERAZIONE DOCUMENTO:

L.R.C.C.S. ISTITUTI FISIOTERAPICI OSPITALIERI ROMA

Uff _eFatturaPA

02153140583 Codice univoco ufficio  UFWFGB
Via elio chianesi 53

Roma

0652662444

GIUSEPPE.NAVANTERI@IFO.IT

GIUSEPPE NAVANTERI

Valore economico (Euro)

01/04/2025 91\[



DOCUMENTO DI OFFERTA ECONOMICA
NUMERO DI RDO: 5236531

SISTEMI DI E-PROCUREMENT

Nome Valore
Valore offerto 113500

Il Concorrente, nell'accettare tutte le condizioni specificate nella documentazione del procedimento, altresi
dichiara:

» che la presente offerta € irrevocabile ed impegnativa sino al termine di conclusione del procedimento, cosi
come previsto nella lex specialis;

» che la presente offerta non vincolera in alcun modo la Stazione Appaltante/Ente Committente;

» di aver preso visione ed incondizionata accettazione delle clausole e condizioni riportate nel Capitolato
Tecnico e nella documentazione di Gara, nonché di quanto contenuto nel Capitolato d'oneri/Disciplinare di gara
e, comunque, di aver preso cognizione di tutte le circostanze generali e speciali che possono interessare
I'esecuzione di tutte le prestazioni oggetto del Contratto e che di tali circostanze ha tenuto conto nella
determinazione dei prezzi richiesti e offerti, ritenuti remunerativi;

» di non eccepire, durante I'esecuzione del Contratto, la mancata conoscenza di condizioni o la sopravvenienza
di elementi non valutati o non considerati, salvo che tali elementi si configurino come cause di forza maggiore
contemplate dal codice civile e non escluse da altre norme di legge e/o dalla documentazione di gara;

» che i prezzi/sconti offerti sono omnicomprensivi di quanto previsto negli atti di gara;

» che i termini stabiliti nel Contratto e/o nel Capitolato Tecnico relativi ai tempi di esecuzione delle prestazioni
sono da considerarsi a tutti gli effetti termini essenziali ai sensi e per gli effetti dell'articolo 1457 cod. civ.;

» che il Capitolato Tecnico, cosi come gli altri atti di gara, ivi compreso quanto stabilito relativamente alle
modalita di esecuzione contrattuali, costituiranno parte integrante e sostanziale del contratto che verra
stipulato con la stazione appaltante/ente committente.

ATTENZIONE: QUESTO DOCUMENTO NON HA VALORE SE PRIVO DELLA SOTTOSCRIZIONE A MEZZO
FIRMA DIGITALE

DATA DI GENERAZIONE DOCUMENTO: 01/04/2025 6 N
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DATA DI GENERAZIONE DOCUMENTO:

01/04/2025

DOCUMENTO DI OFFERTA ECONOMICA

NUMERO DI RDO: 5236531
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